
Tegenwoordig hebben mensen thuis vaak een IT-omgeving die 
gebruiksvriendelijker is dan op kantoor. Via ieder apparaat hebben ze 
probleemloos toegang tot al hun applicaties, overal in huis en met één klik. 
Tools4ever brengt met HelloID Access Management datzelfde gebruiksgemak 
naar de zaak, tegen een lage investering. Medewerkers hebben via HelloID 
met één keer inloggen toegang tot een gebruiksvriendelijk dashboard waar ze 
vervolgens met één klik hun cloudapplicaties kunnen openen. Overal en vanaf 
ieder willekeurig apparaat.

Veilig, efficiënt en gebruiksvriendelijk te werk gaan met HelloID
Eén portal, één gebruikersnaam en wachtwoord 
en snelle toegang tot alle applicaties. Dat biedt 
uiteraard volop voordelen. Medewerkers hoeven 
niet langer verschillende gebruikersnamen 
en wachtwoorden te onthouden, en ze ook 
niet steeds in te tikken als ze switchen tussen 
applicaties. Single Sign-on (SSO) maakt hun werk 
veel prettiger en effectiever. Ook voor de IT-
afdeling vermindert de werklast enorm, omdat 
er veel minder wachtwoord reset aanvragen 
binnenkomen. En u kunt er ook voor kiezen om 
medewerkers via HelloID Access Management 
zelf hun wachtwoord te laten resetten als ze het 
onverhoopt toch een keer vergeten zijn. 

Omdat één toepassing de access verzorgt en 
gebruikers altijd inloggen via één portaal is er 
bovendien volledige controle over de toegang 
en rechten per applicatie. Ook kunt u eenvoudig 
kiezen voor extra beveiligingsopties zoals Two-
Factor Authenticatie (2FA). HelloID herkent onder 
andere de inloglocatie en het tijdstip en kan 
afhankelijk daarvan de gebruiker vragen om een 
extra authenticatie. 

HelloID verzorgt ook de volledige registratie van 
wie welke applicaties gebruikt, op welk moment 
en vanaf welke locatie. Zodat u automatisch 
compliant bent aan normeringen zoals BIO, 
ISO27001, NEN 7510 en de GDPR/AVG.
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Opstap naar verdere IT innovatie  
HelloID Access Management biedt medewerkers, partners en eventueel klanten eenvoudig en uniform 
toegang tot cloudapplicaties. Inloggen van een gebruiker op HelloID gaat in veel gevallen via de Active 
Directory. HelloID ondersteunt ook Identity Providers die gebruik maken van SAML, LDAP en Azure. 
Standaard gaat inloggen bij HelloID Access Management met een gebruikersnaam en password. Pasjes 
met een QR-code kunnen desgewenst de inlogprocedure vereenvoudigen, bijvoorbeeld voor scholieren 
en andere specifieke gebruikersgroepen. Het pasje wordt gescand en HelloID identificeert automatisch 
de gebruiker en verzorgt de juiste toegang tot applicaties en data.  

Eén gebruiksvriendelijke digitale werkplek 
HelloID Access Management is naadloos geïntegreerd in de portalen van toonaangevende social intranet 
en IT management oplossingen. Tools4ever werkt daarvoor actief samen met leveranciers als TOPdesk, 
AFAS, SharePoint, Embrace, Triptic (Iris Intranet) en a&m impact. Door de integratie van het intranet 
met de access management functionaliteit ontstaat één digitaal portaal voor medewerkers. Na inloggen 
op het sociaal intranet heeft de gebruiker toegang tot een eigen persoonlijk portal met informatie, 
communicatietools en - via het HelloID widget - de eigen applicaties en gegevensmappen. Die met één 
klik geopend kunnen worden, zoals we thuis gewend zijn. 

Extra verificatie met Two-Factor Authenticatie (2FA) 
In sommige gevallen wil je niet dat gebruikers alleen kunnen inloggen met een gebruikersnaam en 
wachtwoord, maar is er extra verificatie nodig. HelloID Access Management biedt gratis verschillende 
2FA (FIDO, Push to verify, SMS, email, etc.) methoden aan, maar integreert ook naadloos met de gratis 
Authenticator apps van Microsoft en Google. Daarnaast kan er gebruik gemaakt worden van de reeds 
in gebruik zijnde 2FA methoden en tokens. Indien er in de bestaande situatie vanuit diverse applicaties 
(zoals AFAS Insite en Nedap ONS) verschillende 2FA methoden worden geforceerd, brengt u dit met 
HelloID eenvoudig terug naar één. Aan de hand van de afdeling, plaats, tijd en device is het mogelijk 
toegangsregels voor het portaal of specifieke applicaties in te stellen. Zodat u voor ieder scenario het 
juiste beveiligingsniveau van de authenticatie kunt kiezen.

Eenvoudig voldoen aan wet- en regelgeving  
De steeds strengere wet- en regelgeving op het gebied van audits en beveiliging vereist dat de toegang 
tot en het gebruik van cloud applicaties bijgehouden en inzichtelijk gemaakt wordt. Met HelloID Access 
Management wordt het authenticatieproces automatisch gemonitord. Via rapportages is altijd inzichtelijk 
wie welke applicaties heeft geraadpleegd, op welk moment en vanaf welke locatie. Dit geeft niet alleen 
een gedetailleerd beeld van het authenticatietraject, maar toont bijvoorbeeld ook inlogpogingen vanaf 
verdachte IP-adressen. Mogelijke dreigingen kunnen tijdig worden herkend om tegenmaatregelen te 
nemen. Daarmee is het authenticatieproces transparant, toetsbaar en aanpasbaar.

Voorkom een wirwar van authenticatiemethoden
Met het oog op onder meer ISO en NEN-richtlijnen kiezen steeds meer softwareleveranciers ervoor om 
de deur tot hun applicatie beter te beveiligen en mogelijkheden tot whitelisting (het toegang verlenen 
vanaf het kantoor van uw organisatie) uit te schakelen. In de praktijk leidt dit ertoe dat elke applicatie zijn 
eigen authenticatie methoden en apps afdwingt. HelloID Access Management kan fungeren als centrale 
hub. Hierdoor kunnen gebruikers altijd via één en hetzelfde eenvoudige proces inloggen.
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